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1. Objetivo

A Politica de Seguranca da Informacdo e Cibernética tem como propodsito
estabelecer diretrizes e normas de Seguranca da Informacdo e Cibernética que
permitam aos funcionarios, prestadores de servicos, clientes, parceiros de
negodcios e fornecedores do Voiter S.A adotarem padrdoes de comportamento

seguro, adequados as metas e necessidades da instituicao.

A politica é estabelecida como parte integrante do seu sistema de gestdo
corporativo, alinhada as boas praticas e as normas nacionalmente e
internacionalmente aceitas, com objetivo de garantir niveis adequados de

protecao as informacdes da instituicdo ou sob sua responsabilidade.

2. Abrangéncia

Aplicavel a todo Voiter.

3. Principios

Os nossos principios sdo:

a) Integridade: garantir que as informagdes ndao serdao modificadas ou
comprometidas de qualquer forma.

b) Confidencialidade: garantir que as informacdes serao acessadas somente
por pessoas autorizadas.

c) Disponibilidade: garantir que pessoas autorizadas tenham acesso a

informacao e ativos correspondentes, sempre que necessario.

4. Diretrizes

A fim de assegurar a confidencialidade, integridade e disponibilidade das
informagdes da Instituicdo, mediante utilizagdao de mecanismos de Seguranga da
Informacao e Cibernética, balanceando fatores de risco, tecnologia e

custo, alguma de nossas premissas sao:



voiter

a)

b)

)

Atender aos requisitos legais, aos regulamentares e as obrigacoes
contratuais;

Disponibilizar politicas, normas e procedimentos de seguranca a todas as
partes interessadas e autorizadas;

Educar e conscientizar sobre Seguranca da Informacao;

d) Tratar incidentes de Seguranca da Informacgdo, garantindo que os mesmos

sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados €, quando necessario, comunicando as autoridades

apropriadas;

e) Assegurar o comprometimento da Alta Administracdo com a melhoria

F)

g)

h)

continua dos processos e recursos necessarios para Seguranca da
Informacao;

Estabelecer conformidade, em caso de haver uma conduta nao aderente ou
descumprimento da Politica, seja tomadas as medidas administrativas e/ou
legais cabiveis;

Seguir regulamentagdes no que se refere a servigos para processamento e
armazenamento de dados e de computagao na nuvem a fim de garantir as
diretrizes minimas de verificar a capacidade do prestador de servico. Assim,
assegurando o0 acesso aos ativos a serem processados ou armazenados,
visando mitigar eventuais vulnerabilidades. Verificar, também, os controles
fisicos e ldgicos oferecidos pelos prestadores de servigos;

Garantir a continuidade dos negdcios, com planos adequados que garantam

0 processo das operagoes e servigos providos pela Instituicao.

5. Responsabilidades

Dentre as responsabilidades da nossa Area de Seguranca da Informacdo,

destaca-se:

a)

Identificar e avaliar as principais ameacas a seguranca da informagao, bem
como propor e, quando aprovado, implantar medidas corretivas para

reduzir o risco;
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b) Gerenciar as informagdes geradas ou sob a responsabilidade da sua area
de negodcio durante todo o seu ciclo de vida, incluindo a criacdo, manuseio
e descarte conforme os procedimentos estabelecidos pelo Voiter S.A;

c) Assegurar que os controles adequados estejam disponiveis onde houver
informacdes sensiveis;

d) Administrar a Matriz de Segregacao de FuncgOes e realizar periodicamente
a revisdao de acessos, de modo a assegurar o acesso especifico de
determinadas informagdes para apenas aqueles que tenham relagao com a
atividade;

e) Promover a divulgacdo desta politica a todos os administradores,
funcionarios, prestadores de servicos, consultores e fornecedores,

doravante denominados usuarios.

6. Conformidade

Todos os ativos e sistemas de informagcao do Voiter S.A, assim como 0s seus
funcionarios, colaboradores e prestadores de servico, devem estar em
conformidade com as obrigagdes legais, estatutarias, regulamentares ou
contratuais relacionadas a seguranca da informagdo estabelecidos pela
instituicdo. Uma ‘ndo conformidade’ advém de qualquer falha decorrente do ndo
atendimento dos requisitos especificados nas documentagbes internas,
regulamentagdes, contratos e outras obrigacdoes dentro do Sistema de gestao da
seguranca da informacgao.

7. Validade

Um ano.

8. Responsaveis

Elaboracao Aprovacao

Conselho de Administracao

Seguranca da Informagao (28.03.2024)




