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1. Objetivo

Este documento tem como objetivo explicar e estabelecer os requisitos de
seguranca da informacao do Voiter para todos os colaboradores, prestadores de
servicos e parceiros. O Conselho de Administracdo do Voiter adotou esta politica de
segurancga cibernética e da informacdo com o objetivo de atingir suas metas
comerciais, conformidade com normas ou leis aplicaveis, estabelecendo as
diretrizes para execucdo das atividades relacionadas a manutencdo da
confidencialidade, integridade e disponibilidade da informacao no Conglomerado
Voiter, considerando as regulamentacdes vigentes e melhores praticas de mercado
e observando os seguintes principios:

e Confidencialidade: Assegurar que a informacdo € acessivel somente por
pessoas autorizadas;

e Integridade: Proteger a exatidao e a completeza da informacao e dos métodos
de processamento; e

e Disponibilidade: Assegurar que todos os usuarios autorizados tenham acesso
a informacao e ativos associados, quando necessario.

Todos os ativos de informagao sao de propriedade intelectual do Voiter, nao
importando a sua forma ou meio de armazenamento (digital ou impresso). Portanto,
0 uso deste ativo s6 deve acontecer dentro das atividades de negdcio que a
administracao do Voiter julgar pertinente.

2. Classificacao do Documento e Alvo

Esta Politica aplica-se a todo o Conglomerado, inclusive as empresas subsidiarias e
unidades estabelecidas no exterior, as quais deverdo, no que couber, adequa-la as
exigéncias da legislacdo e regulamentacdao locais. Excegbes da politica serdo
permitidas somente quando aprovadas antecipadamente pela alcada pertinente.

3. SecoOes da Politica e Responsabilidades

3.1.1.0rganizando a Seguranca da Informacao

Constitui-se nesta politica a Area de Seguranca da Informacdo, que tem a
missao de assegurar a selecao de controles de seguranca adequados para
proteger os ativos de informagao e proporcionar confianca ao negdcio onde o
Voiter atua.
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3.1.2.Papeis e Responsabilidades da Seguranca da Informacao

Conselho de Administracao
O Conselho de Administracdao e a alta gestao estao comprometidos com a
melhoria continua dos procedimentos relacionados a seguranca da informacao
e cibernética do Voiter. Para tanto, as responsabilidades especificas do Conselho
de Administracao sao:

Ler e aprovar a politica de Seguranca da Informacdo e Cibernética
anualmente;

Deliberar orcamento para iniciativas de Seguranca da Informacao e
Cibernética.

Diretoria Executiva
A Diretoria Executiva é responsavel por:

Revisar e aprovar a politica de Seguranca da Informagao e Cibernética
anualmente.

Gerenciar o cumprimento desta Politica por parte de seus supervisionados.

Garantir que o pessoal sob sua supervisdao compreenda e desempenhe a
obrigacao de proteger as informacodes.

Impedir o acesso de empregados demitidos ou demissionarios aos ativos,
utilizando-se dos mecanismos de desligamento do empregado.

Prover recursos de gestdo para que os times responsaveis possam monitorar
0S servicos a serem prestados, garantindo um melhor nivel de qualidade.

Tomar decisbes de alto nivel pertinentes as Politicas de Seguranca da
Informacao e Cibernética e seu conteldo.

Aprovar, antecipadamente, excecoes a estas politicas com base em analise
caso-a-caso.

Coordenar, anualmente, uma verificacao de risco formal para identificar novas
ameacas e vulnerabilidades e identificar controles apropriados para minimizar
qualquer novo risco.

Patrocinar iniciativas de Seguranca e Governanca Corporativa pautadas nas
melhores praticas de mercado ou exigéncias regulatorias.

Area de Compliance
A Area de Compliance é responsavel por:
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e Coordenar o cumprimento, pela area de Seguranca da Informacao, de suas
obrigacoes regulatorias;

e Assegurar que a area de Seguranca da Informacdo realize a manutencao e
atualizacao das politicas e procedimentos de Ciberseguranca;

e Publicar, em portal institucional, as politicas e procedimentos de
Ciberseguranca.

Auditoria Interna
O processo de auditoria de verificagdao de conformidade dos processos
estabelecidos nesta Politica sera executado periodicamente conforme calendario
da Area de Auditoria Interna, ou a qualquer momento de acordo com a
necessidade do negdcio, para garantir que todas as partes estao executando
corretamente as suas atividades e garantir que todos os outros requisitos de
Seguranga da Informagao estao sendo constantemente observados.

A auditoria podera ser realizada por auditor externo ou equipe interna, seguindo
a programacao de auditoria estabelecida pelo Gerente de Seguranca da
Informacao.

As responsabilidades especificas da Area de Auditoria Interna incluem:
e Auditar processos de seguranca e tecnologia da informacao;

e Realizar interface e acompanhamento de auditorias externas.

Geréncia de Seguranca da Informacao
A protecdao bem-sucedida dos sistemas do Voiter requer que varios
departamentos e grupos sigam consistentemente uma visao compartilhada de
seguranca.

A Area de Seguranca da Informacdo é dedicada ao planejamento, educacdo e
conscientizacdo sobre seguranca. As responsabilidades especificas da Area
incluem:

e Criar novas politicas e procedimentos de seguranca da informacdao quando
necessario.

e Manter e atualizar politicas e procedimentos de seguranca da informacao
existentes.

e Rever anualmente as politicas e auxiliar a administracdo com o processo de
aprovagao.
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e Agir como um departamento central de coordenagao para implantagcao das
politicas de Seguranca da Informacao.

e Criar, manter e distribuir procedimentos de resposta a incidentes e de
encaminhamento.

e Monitorar e analisar alertas de seguranca e distribuir informagdes ao pessoal
apropriado de seguranca, técnico e da administracao da unidade de negécios.

e Fazer a revisdo diaria dos eventos de seguranca (/ogs e alertas).
e Restringir e monitorar o acesso a areas restritas e informacao confidencial.

e Assegurar que os controles adequados estejam disponiveis onde houver
informacdes sensiveis.

e Gerir a Matriz de Segregacao de Fungoes e realizar periodicamente a revisao
de acessos.

e Completar as tarefas de acordo com os Procedimentos Periddicos de Seguranca
Operacional.

e Promover a divulgacdo desta politica a todos os administradores, funcionarios,
prestadores de servicos, consultores e fornecedores, doravante denominados
usuarios.

e Apoiar ou avaliar as solicitagbes de acesso em excecao, em conjunto com o
gestor imediato avaliando se o acesso sera permitido ou nao, podendo este
ser submetido a aprovacao de um diretor caso necessario.

e Rever anualmente as politicas e procedimentos de seguranca da informacgao
para manter a adequacao face as emergentes necessidades de negdcio ou
ameacas a seguranca.

e Manter atualizados e distribuir o Plano de Resposta e Procedimentos para todos
0S usuarios.

e Completar as tarefas de acordo com os Procedimentos Periddicos de Seguranca
Operacional.

e Tratar incidentes de Seguranca da Informacao, dando o devido
direcionamento.

Geréncia de Tecnologia da Informacgao

O departamento de Tecnologia da Informacao do Voiter é o elo direto entre as
politicas de Seguranca da Informacdo e a rede, os sistemas e os dados.

Suas responsabilidades incluem:
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Aplicar as politicas e procedimentos de seguranca da informacao de acordo
com sua aplicabilidade a todos os ativos de informacao.

Administracdo das contas de usuarios e gerenciamento de autenticacdo.

Auxiliar a Area de Seguranca da Informacao com o monitoramento e controle
de todos os acessos aos dados do Voiter.

Manter um diagrama de rede atualizado, incluindo as redes sem fio. O
diagrama deve incluir a data em que se deu a ultima atualizacdo.

Restringir o acesso fisico a pontos de rede acessiveis ao publico, pontos de
acesso sem fio, gateways e equipamentos portateis (hand held).

Manter procedimentos operacionais de administracao de redes e sistemas
claramente definidos e documentados, de forma a garantir uma operagao
correta e segura.

Completar as tarefas de acordo com os Procedimentos Periddicos de Seguranca
Operacional.

Gente, Gestao e Inspiracao

Devido a seu relacionamento direto e constante com os funcionarios existentes,
assim como sua posicao Unica de ter a primeira e ultima interagdes com
novos/ex-funcionarios, o departamento de Recursos Humanos tem um papel
importante no que se refere & seguranca das informacdes do Voiter. E
responsabilidade da Area:

Solicitar ao time de Compliance verificagdes necessarias para ingresso novos
funcionarios que poderao ter acesso a dados sensiveis do Banco.

Certificar-se que o funcionario participe do treinamento de conscientizacao
sobre seguranca apds a contratacdo e, pelo menos, uma vez por ano.

Trabalhar com o Area de Seguranca da Informacdo na disseminacdo de
informacdes de conscientizagdao sobre seguranca, utilizando diversos métodos
de comunicacdo de conscientizacdo e educacdao dos funcionarios (ex.
posteres, cartas, memorandos, e-mails, treinamento via web, reunides, etc).

Trabalhar com o Area de Seguranca da Informacdo e Compliance para
administrar sancdes e agdes disciplinares referentes a violacdes da Politica de
Seguranca da Informacao.

Comunicar a admissao de novos funcionarios as diversas areas da Instituicdo
que atuam nas concessodes de acesso, quer sejam fisicos ou ldgicos, para que
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0s respectivos acessos basicos inerentes a funcdo desempenhada sejam
adequadamente concedidos.

Informar o desligamento dos usuadrios para que a area de Seguranca da
Informacgao possa remover 0s acessos fisicos e lédgicos dos colaboradores.

Manter todos os Formuldrios de Conscientizacdo sobre Seguranca e Uso

Aceitavel e de Solicitacdo de Autorizacao nos arquivos dos funcionarios.

Usuarios

Todo usuario de recursos computacionais e de informagao do Voiter devem estar
cientes da importancia fundamental de tais recursos e reconhecer sua
responsabilidade pela manutencao segura dos mesmos. Os usuarios devem
protegé-los contra abusos que interrompam ou ameacem a viabilidade de todos
0s sistemas.

As seguintes responsabilidades sdo especificas a todos os usuarios de sistemas
computacionais do Voiter:

Entender as consequéncias de suas acgles relacionadas as praticas de
seguranca computacional e agir de forma condizente. Aceitar que a filosofia
que “Seguranca é responsabilidade de todos", para auxiliar o Voiter no
atingimento de seus objetivos comerciais.

Manter a conscientizacdo sobre o conteldo das politicas de Seguranca da
Informacao.

Ler e assinar as Politicas do Voiter quando de sua contratacdao e, ao menos,
uma vez ao ano.

Classificar informacgdes confidenciais e sensiveis que sejam recebidas sem
classificacdo, de acordo com a Politica de Classificacdo e Controle de
Informacao, e limitar a distribuicao destas informacdes.

Cumprir as Politicas e Diretrizes estabelecidas neste documento e nos
controles internos disponiveis na Intranet, conforme termo firmado na
contratacao.

3.1.3.Segregacao de Funcgoes

Para todos os ambientes do Voiter, sejam eles de produgao, homologacao,
desenvolvimento ou teste, é desejavel a implementacdo de segregacdo de
fungoes.
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A segregacdao de fungdoes determina que funcgbOes conflitantes e &areas de
responsabilidade sejam segregadas para reduzir as oportunidades de
modificacdo nao autorizada, ou para coibir o mau uso dos ativos da organizacao
intencional ou ndo intencional. Para casos de excecdo, seja por limitacao técnica
ou de negocio, € obrigatério o uso de controles adicionais de seguranca e
aprovacao da Diretoria Executiva.

3.1.4.Contato com as Autoridades Externas

Como parte do plano de comunicacao interno e externo e do plano de resposta
a incidentes de seguranca da informacao do Voiter, declara-se que qualquer
comunicacdo relacionada a seguranca da informacdo, junto as autoridades
externas que incluem, mas nao se limitam, a entidades reguladoras, entidades
de conformidade e governo, devem ser previamente autorizadas e aprovadas
pela Diretoria Executiva.

3.1.5.Seguranca da Informacao no Gerenciamento de Projetos

Como parte da metodologia de gerenciamento e projetos do Voiter, todos os
projetos devem incluir seguranca da informacao dentro do seu ciclo de vida. A
inclusao tem como objetivo avaliar os riscos de seguranca da informacgao, bem
como propor controles adequados e acrescentar aos objetivos do projeto os
objetivos de seguranga de informacao.

3.2. Politica de Seguranca em Recursos Humanos

A area de Gente, Gestao e Inspiracdo deve criar e manter atualizados os critérios
de selecao para candidatos (funcionarios) que tenham como objetivo garantir a
veracidade e honestidade das informacdes fornecidas, sendo que estes critérios
devem respeitar e atender as regulamentacoes e leis vigentes.

Além disso, os acordos de confidencialidade devem ser anexados ao contrato de
trabalho ou prestacao de servigo, aos quais devem ser assinados e devolvidos
para os seus representantes legais.

3.3. Politica de Gestao de Ativos

E desejével que ativos de informacdo do Voiter sejam classificados de acordo
com o seu nivel de confidencialidade, disponibilidade, integridade e controles
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legais. Uma vez classificados, devem ser respectivamente relacionados ao modo
como sao acessados, armazenados, movimentados e, por fim, descartados.

Todos os ativos de informacdao em forma de midias removiveis ou impressos
devem ter sua classificacdo de modo claro e visivel para que se possa dar o
devido grau de tratamento.

3.4. Politica de Controle de Acesso

Todos os sistemas de informacao do Voiter devem estar integrados a um sistema
de controle de acesso homologado pela Area de Tecnologia e Area de Seguranca
da Informacgao.

A concessao de acessos (recursos ou sistemas) devem ser aprovados pelo gestor
da informacdo. Além disso, deve ser instituida a segregacao de funcdo de acordo
com nivel funcional ou responsabilidade, assim como uma revisao periddica dos
acessos concedidos, a fim de se evitar acessos indevidos.

3.5. Politica de Criptografia

Toda informacao do Voiter que precise ser protegida contra acesso nao
autorizado ou estabelecido por normas externas ou internas de conformidade
deve utilizar criptografia robusta, conforme os padrdes aceitos pelo mercado, de
modo a garantir a confidencialidade, autenticidade e integridade da informacgao.

Além disso, todas as chaves de criptografia utilizadas devem ser gerenciadas
por um processo que determine as diretrizes do ciclo de vida da chave e outros
aspectos relevantes.

3.6. Politica de Seguranca Fisica e do Ambiente

E de responsabilidade dos seus respectivos proprietarios proteger os ativos de
informagao contra danos, roubo ou qualquer evento que possa gerar
indisponibilidade.

E necessario estabelecer o perimetro de seguranca fisica, de modo a preservar
0 acesso somente a pessoas autorizadas. Além disso, deve ser instituido de
modo obrigatdrio o uso de identificacdo funcional (crachd), para que seja possivel
monitorar os mais diversos niveis de acesso para colaboradores, prestadores de
servico, parceiros de negdcios e visitantes.
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3.7. Politica de Seguranca nas Operacoes

A Area de Tecnologia, com apoio da Area de Seguranca da Informacgao, deve
estabelecer as diretrizes para garantir a operagao segura e correta dos recursos
de processamento da informacao. Para isso, deve estabelecer procedimentos
operacionais documentados e acessiveis aos usuarios necessarios.

Estes procedimentos operacionais devem incluir, e nao se limitar a,
procedimentos de instalacdao e configuracao de sistemas, procedimentos para
manipulacdo de informacao, procedimentos de cdpias de seguranca (backup),
procedimentos para gerenciamento de trilhas de auditoria e procedimentos de
monitoramento de eventos.

Além disso, deve ser estabelecido um processo Unico de gestdo de mudangas com
0 objetivo de controlar e garantir a autorizacao e documentacao de toda
mudanca no ambiente.

3.8. Politica de Seguranca nas Comunicacoes

A Area de Tecnologia, com apoio da Area de Seguranca da Informacdo, deve
estabelecer as diretrizes para garantir a protecao das informagdes em redes e
dos recursos de processamento da informagao que as apoiam. Para isso, deve
estabelecer procedimentos operacionais documentados e acessiveis aos
usuarios necessarios, estabelecendo as responsabilidades e procedimentos
sobre o gerenciamento de equipamentos de rede.

3.9. Politica de Aquisicao, Desenvolvimento e Manutencao de Sistemas
da Informacgao

Todos os processos que envolvam aquisicao, desenvolvimento ou manutencao
de sistemas de informacdao somente devem ser feitos a partir das areas
custodiantes, mediante autorizacdo da Area de Tecnologia e a Area de
Seguranca da Informacdo. Além disso, deve ser contemplado, em cada
processo, a execucao de testes de seguranca para garantir que 0s riscos
relacionados sejam conhecidos e tratados.

3.10. Politica de Gestao de Prestadores de Servico

Todo relacionamento com prestadores de servico deve seguir as diretrizes
estabelecidas, de modo a garantir a protecao dos ativos do Voiter acessados por
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estes fornecedores. Além disso, todo relacionamento acordado deve ser
formalizado e estabelecido entre as partes através de clausulas de
confidencialidade e de responsabilidade na manipulagdo de informacgdes e
prestacao de servigos.

3.11. Politica de Gestao de Incidentes de Seguranca da Informacgao

O processo de gestdao de incidentes de seguranca da informacdao tem como
objetivo garantir que eventos de seguranca da informacgao associados a ativos
de informacdo do Voiter sejam comunicados a Area de Seguranca da
Informacao.

E de responsabilidade da Area de Seguranca da Informacdo coordenar todas as
atividades pertinentes ao processo de gestao de incidentes de seguranca da
informac&o. E dever de todos os usuérios de informacdo comunicar um incidente
de seguranca da informagdo para area responsavel.

3.12. Politica de Continuidade de Negoécios

O processo de gestao de continuidade do negdcio deve ser implementado com
o objetivo de reduzir os impactos sobre os negécios do Voiter. E
responsabilidade do gestor da unidade de negdcio solicitar & Area de Tecnologia
a conducao e suporte dos planos de continuidade.

3.13. Politica de Dispositivos Modveis

A Area de Tecnologia e a area de Recursos Humanos, com apoio da Area de
Seguranca da Informagdao, devem estabelecer as diretrizes para garantir a
seguranca das informacdes no trabalho remoto e no uso de dispositivos méveis
do Voiter. Para isso, devem estabelecer uma politica formal e acessivel, com as
condicoes e restricoes.

Esta Politica deve incluir, e ndo se limitar a, procedimentos de registro dos
dispositivos moveis, protecao fisica, instalacdo de software, acesso a
informacgoes classificadas, controle de acesso, desativacao ou blogqueio remoto
e copias de seguranca (backup).

3.14. Conformidade
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Todos os ativos e sistemas de informagdao do Voiter, assim como o0s seus
funciondrios e prestadores de servico, devem estar em conformidade com as
obrigacOes legais, estatutarias, regulamentares ou contratuais relacionadas a
seguranca da informacgao estabelecidos pelo Voiter.

Uma ‘ndo conformidade’ é qualquer falha decorrente do ndao atendimento dos
requisitos especificados nas documentacdes internas, regulamentacoes,
contratos e outras obrigacdes dentro do Sistema de gestao da seguranca da
informacgao (SGSI).

Nao conformidades podem ser identificadas durante uma auditoria interna ou
externa, com base na revisao de gestao, apds incidentes, durante operacdes de
negocio normais ou em qualquer outra ocasido.

Com objetivo de prevenir violagoes, todas as informacdes armazenadas ou que
trafeguem dentro dos perimetros fisicos e ldgicos do Voiter podem ser
monitoradas, mediante o processo de aprovacgao instituido e revisado pela Area
de Seguranca da Informacao. Violagcdes nao serao toleradas e as sancgoes
apropriadas serao aplicadas.

4. Diretrizes
As informagdes devem ser protegidas contra acesso, modificacao, destruicao ou
divulgacao nao autorizada, independentemente do meio em que se encontrem.

As informacgoes sao de propriedade da Instituicao e sao monitoradas rotineiramente,
nao havendo privacidade ou sigilo para seus conteudos entre funcionarios e o Voiter.

E proibido enviar materiais de uso exclusivo da Instituicdo para pessoas de fora
dela, sem as devidas autorizagoes.

As informacgdes confidenciais deverdo ser tratadas com o sigilo necessario.

Os recursos disponibilizados devem ser utilizados somente para os propodsitos e
finalidades aprovados pela Instituicdao, sendo vedada a utilizacdo para fins pessoais.

As senhas de acesso corporativo sdo de uso pessoal, intransferivel, cabendo ao seu
titular total responsabilidade quanto a sua guarda.

E proibido o compartilhamento de senhas de acesso, sendo passiveis de sancdes os
descumprimentos.

Para os acessos core do Conglomerado, foram desenvolvidas as matrizes de
segregacao de acessos. Nelas estdo detalhados os sistemas, mddulos, perfis e
departamentos autorizados a utilizarem os acessos a determinados perfis dos
sistemas.
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E proibido o uso de cameras fotograficas ou de filmagem, sem autorizacdo prévia,
a ser concedida pela area de Seguranca da Informacao, dentro das instalagdoes do
Conglomerado.

Todas as instalacdes de processamento e guarda de informacdes deverao ser
mantidas em areas seguras e protegidas.

O Voiter disponibilizara acesso a Internet via rede Wireless, segregado da rede
corporativa, sendo este meio exclusivo para utilizacao de visitantes e acessos nao
corporativos. (ex. Utilizacdo de dispositivos médveis).

As atividades de processamento da informacao serao monitoradas, detectadas e
registradas através de trilha de auditoria. O monitoramento e o registro devem
estar de acordo com a legislagao vigente.

O Conglomerado realizara backups rotineiros e testes periddicos de restauracao de
dados, visando salvaguardar os ativos de informacgao da Instituigao.

Todo hardware, desktop, hardware médvel, mobile, deverao ser utilizados para fins
corporativos, de acordo com as regras estipuladas pela Instituicao, sendo
responsabilidade do funcionario a guarda e zelo do equipamento.

N3ao serd permitida, sem autorizacao prévia do gestor imediato e da area de
Seguranca da Informacao, a utilizacao de hardware externos do tipo: unidade de
armazenamento de dados, dispositivos de comunicagao externas, dispositivos de
transmissao de dados e unidade de leitura de dados internos e externos.

A violacdo ou ndo aderéncia as politicas e procedimentos de seguranca de
informacdes podem ocasionar sangdes disciplinares e, em alguns casos, levar ao
desligamento do funcionario, inclusive por justa causa, se aplicavel, ou ao
cancelamento do contrato de servigo.

4.1. Contratacao de Servicos de Processamento e Armazenamento de
Dados de Computacao em Nuvem

4.1.1. Diretrizes para contratacao de servicos para processamento e
armazenamento de dados e de computacao na Nuvem

e Verificar a capacidade do potencial do prestador de servico,
assegurando o acesso aos dados e as informacdes a serem processados
ou armazenados pelo prestador do servigo, visando a mitigacao de
eventuais vulnerabilidades;

e Considerar os trés principios da Seguranca da Informacao;

e Verificar a aderéncia a certificagdes exigidas;
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e Acesso a relatorios elaborados por empresa de auditoria especializada
independente, contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacao dos servicos a
serem contratados;

e Identificar, proteger e segregar os dados de clientes por meio de
controles fisicos ou logicos.

4.1.2. Os servicos de computacdao em nuvem abrangem a
disponibilidade sob demanda e de maneira virtual, de, ao menos,
um dos seguintes servicos

e Processamento de dados, armazenamento de dados, infraestrutura de
redes e outros recursos computacionais que permitam a implantagao ou
execucao de softwares, que podem incluir sistemas operacionais e
aplicativos desenvolvidos pela Instituicao ou por ela adquiridos;

e Implantar e executar aplicativos desenvolvidos pelo Voiter ou por ela
adquiridos, utilizando recursos computacionais do prestador de
servigos;

e Executar por meio da internet, dos aplicativos implantados ou
desenvolvidos pelo prestador de servigo, com a utilizagao de recursos
computacionais do préprio prestador de servicos.

Observacao: A contratagcao de servicos de processamento de dados e de
computacdo em nuvem deve ser comunicada ao Banco Central do Brasil apés a
contratagao do servico, bem como alteracdes contratuais.

4.1.3. Da prestacao de servico por terceiros no exterior

e Verificar a existéncia de convénio para troca de informagdes entre o
Banco Central do Brasil e as autoridades supervisoras dos paises onde
0s servigos poderao ser prestados, em caso de inexisténcia de convénio,
devera ser solicitada a autorizacdo do Banco Central do Brasil para a
contratacao;

e Assegurar que a prestacdo dos servicos ndao cause prejuizos ao seu
regular funcionamento nem embaraco a atuacao do Banco Central do
Brasil;
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4.1.4.

Definir previamente a contratacao, os paises e as regidoes em cada pais
onde os servicos poderdo ser prestados e os dados poderao ser
armazenados, processados e gerenciados;

Prever alternativas para a continuidade dos negdcios, no caso de
impossibilidade de manutencao ou extingao do contrato de prestacao de
Servigos.

Os contratos para prestacao de servicos relevantes de

processamento, armazenamento de dados e computaciao em

nuvem devem prever

4.1.5.

A indicacdao dos paises e da regido em cada pais onde os servigos
poderao ser prestados e os dados poderao ser armazenados,
processados e gerenciados;

A adocao de medidas de segurancga para a transmissao e armazenamento
dos dados;

A manutencao, enquanto o contrato estiver vigente, da segregacao dos
dados e dos controles de acesso para protecao das informacdes dos
clientes;

A obrigatoriedade, em caso de extincdo do contrato, de transferéncia
dos dados ao novo prestador de servigos ou a instituicao contratante e
a exclusao dos dados citados no pela empresa contratada substituida,
apos a transferéncia dos dados e a confirmagao da integridade e da
disponibilidade dos dados recebidos;

O Voiter devera ser notificado sobre a subcontratacdo de servigos e a
permissao de acesso do Banco Central do Brasil aos contratos e aos
acordos firmados para a prestacao de servigos, a documentacao e as
informacgoes referentes aos servicos prestados, aos dados armazenados
e as informagbes sobre seus processamentos, as copias de seguranca
dos dados e das informacgdes, bem como aos codigos de acesso aos
dados e as informacoes.

Para a decretacao de regime de resolucao do Voiter pelo Banco

Central do Brasil

O prestador de servico deve obrigar-se a conceder pleno e irrestrito
acesso do responsavel pelo regime de resolugdao aos contratos, aos
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acordos, a documentacao e as informacOes referentes aos servigos
prestados, aos dados armazenados e as informacdes sobre seus
processamentos, as copias de seguranca dos dados e das informagoes
e aos codigos de acesso, que estejam em poder da mesma.

e Realizar a notificacdo prévia sobre a intencdo de a empresa contratada
interromper a prestacao de servicos (pelo menos trinta dias de
antecedéncia) da data prevista para a interrupgao;

e O prestador de servico deve aceitar eventual pedido de prazo adicional
de trinta dias para a interrupgdao do servico, feito pelo responsavel pelo
regime de resolugao e a notificacao prévia devera ocorrer também na
situacdo em que a interrupcao for motivada por inadimpléncia da
contratante.

5. Glossario

Seguranca da Informacdao: € a protecao de dados de propriedade das
organizagdes contra ameacas diversas. Trata-se de um esforco pautado por agdes
gue objetivam mitigar riscos e garantir a continuidade das operacgoes.

Risco Cibernético: geralmente se refere a qualquer risco de perda financeira,
interrupcdo ou dano a reputacdo de uma organizagao resultante da falha de seus
sistemas de tecnologia da informacgao.

Usuario: todos os funcionarios, prestadores de servicos, terceiros ou estagiarios
a0s quais possuem acesso a algum recurso sistémico ou de infraestrutura do
Conglomerado.

Controle de Acesso LOgico: sdo qualquer tipo de aplicacdo ou equipamento que
usa da tecnologia para impedir que pessoas acessem documentos, dados ou
gualguer tipo de informagdo sem a autorizacdao adequada. Uma tela de login de um
e-mail qualquer, em que se pede um nome de usuario e senha, é uma forma de
controle de acesso légico.

Controle de Acesso Fisico: composto, basicamente, por uma barreira perimetral,
como um muro, cerca ou alambrado, e um ou mais pontos de acesso, controlados
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por dispositivos como portas e portarias que usem meios mecanicos (ex.: portoes,
cancelas) ou eletronicos (ex.: catracas e fechaduras eletronicas).

6. Regulamentacao Associada

Resolugcao CMN n° 4.893, de 26 de fevereiro de 2021

Procedimentos associados a Seguranca da Informacdo publicados no Portal
Corporativo

Norma ISO/IEC 27001

Resolugcao CMN n©° 4.658, de 26 de abril de 2018

Resolugao CMN n© 4.557, 23 de fevereiro de 2017

Edital de Consulta Publica 57/2017 do BACEN

Guia ANBIMA de Ciberseguranca

Procedimento de Gerenciamento de Incidentes

Procedimento de Gerenciamento de Incidentes Ciberseguranga
Politica de Continuidade de Negocio

Procedimento de Continuidade de Negodcio

Politica de Contratacao de Fornecedores e Prestadores de Servicos

7. Responsaveis

Elaboracao Revisao Aprovacao

Conselho de Administracao
30.03.2022

Seguranca da

Informacso Seguranga da Informacgao

8. Validade

Um ano.
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